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1.Giris

Giinlimiiziin en ¢ok kullanilan ve her gegen giin ragbetin arttig1 bir teknoloji olan sanallagtirma
kelimesini bir ¢ok yerde bir ¢ok farkli kullanim sekilerinde duymak miimkiin. Bunun sebebi
sanallagtirma teriminin bir ¢ok anlami ve sanallagtirmanin farkli yontemleri olmasidir. Temel olarak
sanallastirmay1 mevcut olan bir fiziksel bilgisayarin veya fiziksel donanimin, sanallastirma
teknolojisinin yardimiyla daha verimli kullanilmasini olanak veren ve ayni zamanda bir ¢cok yazilimsal
ve donanimsal gereksinimleri ortadan kaldiran bir yazilim ¢6ztimiidiir. Daha basit ve yalin bir anlatimla,
sanallastirma fiziksel kaynaklarin farkli yontemler kullanilarak isletim sistemleri ve kullanicilardan

soyutlanmasi olarakta agiklanabilir.

Geleneksel yazilimla karsilagtirildiginda sanallastirma maliyette biiyiik avantajlar sunmaktadir.
Sanallagtirma teknolojisi ile mevcut bir bilgisayara ait donamimsal ve yazilimsal kaynaklar
soyutlayarak, baska bilgisayarlarla paylastirabilir. Bu islem ile birlikte ana bilgisayarda kullanilan
donanimlar (ram, ekran karti, harddisk vb.) ve yazilimlar bagka bilgisayarlara soyut olarak paylastirir ve
bu sekilde maliyet olarak biiyiik tasarruflar sunmaktadir. Bunun yaninda sanallagtirma teknolojisinden
faydalanilmasiyla mevcut eski donanimlarin daha uzun siire kullanimi miimkiindiir. 2002 yilinda IBM
firmas1 tarafindan yapilan bir arastirmanin sonuglarina gore; diinya {izerindeki birgok sirketin sunucu
bilgisayarlarinin y1l i¢erisinde ¢ogu zaman bos kaldig1, masaiistii bilgisayar kullanicilarinin da, mevcut
sistemlerini %5 den daha az kapasite ile kullandiklar1 ortaya ¢ikmustir [1]. Bunun yaninda kullandig: alt

yapi sistemi , erigelebilir olmasi gibi bir ¢ok avantaji bulunmaktadir.

2.Sanallagtirma Tarihi

Bilgisayar teknolojisi ortaya ¢iktig1 giinden beri kaynaklarin daha verimli nasil kullanilabilecegi
daima giindemdeydi. Bu sebeple sanallastirma kavraminin ortaya ¢ikmasit bir hayli eskidir. 1960’ 1n
baslarinda isletim sistemlerinde toplu iglem (batch processing) teknolojisi ve ardindan 1967 yillarindan
sonra zaman paylasimi (time sharing) teknolojisi ile sanallagtirmanin temelleri atilmis oldu.
Sanallastirma kavraminin kokenin IBN’in zaman paylasgimi (time sharing) teknolojisi  hem
kullanicilarin hem de paylastiklart donemin pahali bilgisayar kaynaklarmin verimliligini arttirmayi
amaglayan, genis bir kullanict grubu arasindaki bilgisayar kaynaklarimin paylastirilmasidir [2]. Bu
yaklagim bilgisayar teknolojisinine bilyiik bir atilim anlamina geliyordu. Bilgisayar teknolojisinde ¢igir
acan bu kavram kurum ve kisiler i¢in bir bilgisayara sahip olmadan kullanmay1 miimkiin hale getirdi.
Zaten pahali olan donanimsal maliyetler bu yontemle sanal makineler ilk olarak 1972 yilinda IBM
tarafindan ana bilgisayarlarinda ticari olarak kullanilmaya baglandi [3]. Bu tarihten itibaren

sanallagtirma teknolojisi sundugu maliyet avantajlarindan 6tiirli kullaniminda artis saglandi.
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Gerek o donemde donanim maliyetlerinin ¢ok yiiksek olmasi, gerekse de kisisel bilgisayar
kullanimin oraninin ¢ok diisiik olmasindan 6tiiri, 1970’11 yillarda sanallastirma teknolojisi iizerine
yogun ¢alismalar yapilmistir. Bu durum 1980 ve 6zellikle 1990’11 yillarda yavas yavas tersine donmeye
baglamistir. 1980 ve 1990 yillarda donanim maliyetlerinde yasanan ucuzlama ve kisisel bilgisayar
kullaniminda olan artis sanallastirma teknolojisinin glindemden diismesine, eskisi kadar

gelistirilmemesine ortam hazirlamistir.

1990’1 senelerin ortalarina dogru Stanford Universitesinde bir arastirma projesi olarak
tekrardan ele alinan sanal makine teknolojisi, Vmware sirketi ile tekrardan giindeme gelip yeniden
gelistirmeler baglamistir [4]. Bu siiregten sonra tekrardan giindem olmaya baglayan sanallastirma
teknolojisi alanina bir ¢ok sirket girmis ve bu alanda yatirimlar artmigtir. Bu teknoloji firmalarinin

aralarinda XenSource, Swsoft, Microsoft, Oracle bir ¢ok teknoloji firmasi1 bulunmaktadir.

Glinlimiizde veri merkezleri, fiziksel donanimin soyutlanmasi CPU’lar, bellekler, diskler , dosya
depolama, uygulamalar gibi biiyiik toplu kaynak havuzlari olusturmak i¢in sanallagtirma teknikleri
kullailmaktadir. Teknoloji ve teknoloji kullaniminin giinlimiizde degismesine ragmen, sanallagtirmanin
temel prensip ve mantift aynidir; bir kaynagin aymi anda birden fazla bagimsiz sistemin

calistirabilmesini saglamaktir.

Sanallastirma teknolojisi ve sanal makine hipervizor tabanli sanallastirma olarak bilinmektedir.
Giiniimiizde konteyner tabanli sanallastirma olarak bilinen farkli ve daha performansli bir teknoloji

gelistirilmistir.

3.Sanallastirma Teknolojileri

Sannallagtirma teknolojileri sanallagtirma katmanimin uygulandigi katmana ve kullanilan

teknolojiye gore ikiye ayrilmaktadir :

3.1. Hipervizor Tabanli Sanallastirma

Hipervizor tabanli sanallagtirma , Hipervizor Tip 1 ve Hipervizor Tip 2 olarak iki farkli gesitte
uygulanmaktadir. Tip 1 ve Tip 2 sanallastirmada farki yaratan konu , sanallastirma yazilimi1 olan
hipervizor katmaninin nerede oldugudur. Tip 1 ¢ de sanallagtirma yazilimi fiziksel kaynaklara dogrudan

erigsim saglarken , Tip 2 ‘de bu miimkiin degildir.
3.1.1 Hipervizor Tip 1

Tip 1 hipervizor tabanl sanallagtirmada arada herhangi bir isletim sistemi katmani olmadan

dogrudan donanima kurulmaktadir. Donanim {izerinede calisan hipervizor yazilimi sanal



makineleri kendi {lizerinde barindirir. Kaynaklarin sanallastirilmasi dogrudan bu katmanda
yapilir. Fiziksel bir sunucu lizerinde ¢alisan hipervizor yazilimi ile birden fazla igletim sistemi
kurulabilir ve yonetimi saglanabilir [5]. Ornek olarak ESX Server ve Xen verilebilir. Hipervizor
Tip 1 aynm1 zamanda “Bare Metal” olarak da adlandirilmaktadir. Tip 1 hipervizor tabanli

sanallagtirma 6rnegi Sekil 1 ¢ de gosterilmistir.

HIPERVIZOR

FIZIKSEL DONANIM

Sekil 1. Hipervizor Tip 1 Tabanl Sanallagtirma
3.1.2. Hipervizor Tip 2 Tabanli Sanallagtirma

Tip 2 ‘de hipervizor uygulama gibi dogrudan isletim sisteminin iizerine kurulur. Bu sekilde
hipervizor fiziksel kaynaklara igletim sistemi iizerinden erisir. Kurulumu tip 1’ e gore daha
kolaydir. Performans kaybina neden olmasindan otiirii tip 2 hipervizor tabanli sanallagtirma
cogunlukla kisisel kullanim veya test amagli kullanilmaktadir. VmareWorkstation , Hyper V ,
Oracle Virtualbox tip 2 sanallastirma 6rnekleridir. Tip 2 hipervizor tabanli sanallagtirma drnegi

Sekil 2 ¢ de gosterilmistir.

HIPERVIZOR

ISLETIM SISTEMI

FIZIKSEL DONANIM

Sekil 2. Hipervizor Tip 2 Tabanli Sanallagtirma



3.2. Konteyner Tabanli Sanallastirma

Konteyner tabanli sanallastirma sistemi giiniimiizde siklikla kullanilan ve hipervizor tabanli
sanallagtirmaya gore daha performansl bir teknolojidir. Konteyner tabanli sanallastirmada hipervizor
katmaninin yerinde host igletim sistemi ve bu igletim sisteminin iizerinde konteyner motoru bulunur.
Hipervizor tabanli sanallagtirmaya gore daha hafif bir sanallastirma sistemidir. Konteyner i¢inde ¢alisan

uygulamalar ve igletim sistemleri kurulu oldugu sistemin ¢ekirdek sistemini ortak kullanmaktadir.

Giintimiizde en popiiler konteyner mimarisi olarak kullanilan Docker olsa da konteyner tabanli
sanallastirmanin atas1 2008 yilinda ilk siiriimii ¢ikan Linux Containerdir. Yani aslinda hipervizor tabanl
sanallastirma kadar eskiye dayanan LXC gelistirilmis , manuel olarak yapilan bir ¢ok islem ustaca

otomatiklestirilmis ve kullanim kolayliginin artmasiyla yayginligi da artmistir.

Endiistride en ¢ok kullanilan sanallastirma teknolojilerine rnek olarak LinuxVServer, OpenVZ,

LXC, Solaris Konteynerleri, FreeBSD Jails ve Docker 6rnek olarak verilebilir.

UYGULAMA| |UYGULAMA

BINS/LIB BINS/LIB

KONTEYNER MOTORU

ISLETIM SISTEMI

FIZIKSEL DONANIM

Sekil 3. Konteyner Tabanli Sanallagtirma



4. Sanallastirilmis Sistemlerin Ozellik ve Avantajlari

Silberschatz , Galvin ve Gagne (2018 , 704) sanallagtirmanin avantajlarin1 asagidaki gibi

siralamaktadir [3] ;

4.1. Kaynak Kullanimina Yonelik Ozellikleri Ve Avantajlar

Sanallastirmanin en 6nemli avantaj1 sanal makinalarin birbirinden bagimsiz olusu ve birbirinden
korunmalaridir. Giivenli olmayan, ya da risk tasiyan uygulamalar1 olusturacagimiz sanal makineler
iizerinde birbirinden izole olarak ¢alistirarak daha giivenli bir ortam olusturulabilir. Eger her hangi bir
sanal makinaya virus girmis olursa bu viriisten diger makinalar etkilenmez ¢linkii herbir sanal makina
hemen hemen digerlerinden tamamen izoledir ve neredeyse hemen hemen bulasma sorunu yasamaz.
Sanal makinalardaki bu izolasyonun olasi dezavantaji ise kaynaklarin paylagimini 6nleyebilecegidir. Bu
paylagimi saglamanin nasil olacagina yonelik iki yaklasim mevcuttur: Birincisi, dosya system birimi
aracihigiyla dosyalar1 paylagsmaktir. Tkincisi sanal makinalarin bir networkunun tanimlanmasidir ki
bdylece bilgiler sanal iletisim ag1 lizerinden gdonderilebilir. Bu ag fiziksel haberlesme sistemlerinden
modellenmis ancak, yazilima uygulanmistir. Siiphesiz ki sanal makina ydnetimi (virtual machine
manager -VMM) agindaki uygulayicilara fiziksel baglantinin kurulmasina fiziksel baglanti yoluyla

olanak tanimaktadir.

Sanallagtirma uygulamalariin en yaygin bir 6zelligi, isleyen bir sanallagtirma makinasinin
askiya alma veya dondurma yetenegidir. Bir¢ok isletim Sistemi siirece yonelik temel 6zellige sahiptir
fakat sanal makina yonetimi bir adim daha ileriye giderek misafir kullanicilarina kopya alma ve anlik
goriintli alma olanagi saglar. Bu kopyalama olanagi yeni bir sanal makina olugturma veya bir makinadan

sanal bir makinaya ge¢me olanagi tanir. Bu yetenek sanal ortamda iyi bir avantaj olanagi sunar.

Normal kosullarda igletim sistemleri biiyiik ve karmasik sistemlerdir bu sistemlerin birinde meydana
gelen degisiklik baska bir kisimda belirsiz hatalarin yaganmasina neden olabilir bu nedenle isletim
sistemlerinde degisim zor bir istir. Sanal makinalar bu degisimi kolaylastirir. Tabii ki, igletim sistemi
tim makineyi c¢alistirir ve kontrol eder, bu nedenle degisiklikler yapilirken ve test edilirken sistem
durdurulmali ve kullanimdan kaldirilmalidir. Bu doneme genellikle sistem gelistirme siiresi denir.
System gelistirme zamani kullanimcilan etkilemeyecek sekilde uygun bir zamana gore planlanmalidir.
Eger elinizde bir sanal makine sistemi varsa bu sorunun ¢ogu ortadan Kaldirabilir. Sistem
programcilarina kendi sanal makineleri verilir ve sistem gelistirme fiziksel bir makine yerine sanal

makine tlizerinde yapilir. Boylece kullanicilar da etkilenmemis olur.

Sanal makinelerin gelistiriciler igin bir baska avantaji ise igletim sistemlerinin gelistiricinin ig
istasyonunda eszamanli olarak ¢alismasidir ki bu durum gelistiriciler i¢in sanal makinalarin bir bagka
avantajidir. Eger is ortami/calisma istasyonu sanallastirilmissa, ¢esitli ortamlarda programlarin hizli bir

sekilde taginmasina ve test edilmesine olanak tanir. Ayrica, bir programin birden ¢ok siiriimii, her biri
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kendi izole isletim sisteminde tek bir sistem i¢inde ¢aligabilir. Bu durum sanal makinalarin sahip oldugu
ve program gelistiricilere sundugu 6nemli bir avantajdir. Sanal makinalarin sundugu bu avantaj, kalite
glivence miihendislerinin her ortam i¢in bir bilgisayar satin almadan, calistirmadan ve bakimim

yapmadan uygulamalarini birden ¢ok ortamda test edebilmelerine olanak saglar.

Uretim veri merkezi kullamminda sanal makinelerin énemli bir avantaji, iki veya daha fazla ayr
sistemi alip tek bir sistemdeki sanal makinelerde ¢alistirmayi igeren sistem konsolidasyonudur. Bu
avantajiyla sanal makinalar fizikselden sanala doniisiimler yoluyla kaynak optimizasyonuyla sonuglanir,
¢linkii ¢ok az kullanilan bir¢ok sistem, tek bir sistemde birlestirilebilir ve bu system rahatlikla yogun bir
sekilde kullanilabilir

Bir sanal ortam, her biri 20 sanal sunucu ¢alistiran 100 fiziksel sunucu igerebilir. Sanallastirma
olmadan, 2.000 sunucu birkag sistem yoOneticisine ihtiya¢ duyacaktir. Sanallastirma ve araglariyla ayni
is bir veya iki yonetici tarafindan yonetilebilir. Bu sekilde VMM'in bir pargasi olan yonetim araglari,

sistem yoneticilerinin normalde yapabileceklerinden ¢ok daha fazla sistemi yonetmelerine olanak tanir.

Is yiikiinii, daha az sayida fiziksel sunucu iizerinde birlestirerek, sunucu sayisindan ve buna bagl
olarak, veri merkezlerinde kullanilan alandan, elektrik ve sogutma gibi giderlerden tasarruf etmemizi
saglar. Ayni zamanda, fiziksel sunucu yerine sanallastirimig sistem kullanilmasi sistemin, bakim, onarim

masraflarimin yanisira yonetimsel masraflarin da azalmasini saglamaktadir.

4.2. Kaynak Yonetimindeki Ozellikleri ve Avantajlar:

Bir sunucu asint yiliklenmisse, bazi VMM'ler, ¢alisan bir konugun calismasini veya etkin ag
baglantilarini kesintiye ugratmadan bir fiziksel sunucudan digerine tagiyan canli gecis 6zelligi igerir. Bu
dinamik ge¢is, konugu kesintiye ugratmadan ana bilgisayardaki kaynaklar1 serbest birakabilecegini
ifade etmektedir. Ayni zamanda, ana bilgisayar donaniminin onarilmasi veya yiikseltilmesi
gerektiginde, islemde bir kesinti olmadan ve kullanicilar kesintiye ugramadan konuklar bagka
sunuculara taginabilir, tahliye edilen ana bilgisayar korunabilir ve ardindan konuklar geri taginabilir. Bu

durum sanal makinalara 6zgiidiir ve kullanicilara dnemli bir avantaj saglar.

Cesitli uygulamalarin sanal bir makinaya sonradan yiiklenip kullanilmas1 yerine sanal bir makinede
ayarlanmis ve Ozellestirilmis bir isletim sistemine 6nceden yiiklenebilir. Bu yontem, uygulama
gelistiricileri igin ¢esitli avantajlar sunacaktir. Uygulama yonetimi daha kolay hale gelir, daha az
ayarlama olur ve uygulamanin teknik destegi daha kolay olacaktir. Sistem ydneticileri de ortami daha
kolay yonetebilir. Kurulum basit olacaktir ve uygulamayi baska bir sisteme yeniden dagitmak, normal
kaldirma ve yeniden yiikleme adimlarindan ¢ok daha kolay olacaktir. Eger Sanal makinelerin formati,
herhangi bir sanal makinenin herhangi bir sanallagtirma platformunda ¢aligmasi i¢in standartlastirilsa

yaygin kullanim olanagi bulacaktir. Sanal makinalarin bu hizmeti sunmasti i¢in yani, yeni uygulamalarin



sisteme yerlestirilmesi i¢in "Ag¢ik Sanal Makine Formati"na doniismesi gerekir. A¢ik sanal makina

format1 yoluyla hem standardizasyon saglanir hem sanal makine formatlarini birlestirme saglanir.

Sanallagtirma, bilgisayar tesisi uygulamasi, yonetimi ve izlemesindeki diger bir¢ok ilerlemenin
temelini atmistir. Ornegin, bulut bilgi islem, CPU, bellek ve G / C gibi kaynaklarin Internet
teknolojilerini kullanan miisterilere hizmet olarak sunuldugu sanallastirma ile miimkiin hale gelir. coklu
oyun ortami, fotograf paylasimi ve diger web tabanli sanal sosyal platfomlar gibi bircok uygulama
internet tizerinden erisilebilecek belirli bir igletim sistemini ¢alistiran binlerce sanallagtirrmig makinalar

olusturulabilmektedir (Bir program, API'leri kullanarak bir bulut biligim tesisine hitap eder).

Sanal makinalar bize evimizden veya bir baska uzak noktadan masa iistii veya dizisti
bilgisayarlarimizi kullanarak uzak veri merkezlerine uzaktan baglanmamizi ve uygulamalarina yerelmis
gibi erisilmesine olanak saglamaktadir. Kullanicinin sitesindeki yerel disklerde higbir veri
depolanmadigindan bu uygulama giivenligi artirabilir. Kullanicinin bilgi islem kaynaginin maliyeti de
diisebilir. Kullanicinin ag baglantisi, CPU ve bir miktar bellege sahip olmasi gerekir, ancak bu sistem
bilesenlerinin yapmasi gereken tek sey, konugun uzaktan ¢aligirken (RDP gibi bir protokol araciligiyla)
bir goriintisiinii  goriintiilemektir. Bu nedenle verilere ulagsmak olduk¢a ucuz ve kolayca

gerceklesebilmektedir.

5.Sanallagtirma Tiirleri

Sanallagtirma teriminin bir gok anlami ve sanallasgtirmanin farkli yontemleri bulunmaktadir. Her
sanallastirma tiirtiniin kendine ait kullamim alam ve kullanim 6zellikleri vardir. Kullanicilarin siklikla
kullandig1 sanallagtirma tiirleri arasinda; ag sanallagtirmasi, sunucu sanallastirmasi, igletim sistemi

(Operating System — OS) sanallastirmasi ve depolama alani sanallastirmasi yer almaktadir.

5.1. Sunucu sanallastirma

Sunucu sanallagtirma ile birden ¢ok sunucunun sanallastirilarak daha az bir miktarda sunucu
iizerinden calismasmi saglayan bir sanallastirma tiiriidiir. Ornek olarak 10 fiziksel sunucu

sanallagtirilarak 2 sunucu iizerinde sanal olarak ¢alismasi saglanir.

5.2. Depolama Sanallagtirma

Son kullanicinin siklikla kullandigi depolama sanallagtirma ise verilerin sanallagtirilmig bir

ortamda tutulmasini saglar.



5.3. Ag Sanallastirma

Ag sanallagtirmanin da mantig1 temel sanallastirma mantigi ile aynidir. Daha az ekipman ile
maksimum verim. Bu baglamda ag sanallastirmada da bilesenlerin azaltilip bir fiziksel ag baglantisi

yapilmis gibi calismasini saglar. Daha az ekipman ile cok daha fazla sanal ag kurup ¢alismasini saglanir.

5.4. Masaiistli ve Diziistli Sanallagtirma

Veri merkezlerine taginarak sanallastirilan bu cihazlara kullanicilarin ag ile baglanmasi ve bu

sistemleri kullanmasina olanak tanir.

5.5. Uygulama Sanallastirma

Kendi bilgisayariniza kurulmadan, bir sanal makine ve sunucu yardimiyla sanki sizin
bilgisayarinizda ¢alistiriliyormuscasina ¢alismasi ve kullanilmasidir. Ciddi performans gereksinimi

isteyen uygulamalarda 6zellikle tercih edilmektedir

6. Sanallastirmada Giivenlik

Biiyiik avantajlarinin yaninda sanallagtirma teknolojilerinin getirdigi bazi giivenlik agiklar1 ve
tehditleri de mevcuttur. Sanallastirma sistemlerinde , sanallastirmay1 uygulamamizi saglayan yazilim
katman1 ve bazen de kullanilan donanimlar glivenlik tehditlerine maruz kalabilir ve saldirilara

ugrayabilir.

Sanallagtirma isleminin ardindan giivenlik altina alinmasi gereken yeni bir katman ortaya
ciktigindan otiirii , saldirilar bu katmani kullanarak gerceklesebilir. Saldirganlar bu katmani kullanarak
sisteme sizabilir ve zarar verebilir. Sanal makinelerin giivenligi en az fiziksel makineler kadar 6nemlidir.
Ayni zamanda bu iki tarafta da olusabilecek hatalar birbirini etkilemesi ka¢inilmaz olacaktir.
Sanallagtirmanin olusturulma mantigindan 6tiirii giris noktalarin artmasindan kaynakli ve olusan ara
baglantilar ortaya bir kamasiklik c¢ikardigindan dolayr giivenligi saglamak biiyiikk bir sorun ve bu

sorunlarin olusmamasini veyahut olusan sorunlari ¢ozmek biiyiik 6nem arz etmektedir.

Sanallastirmada giivenligi saglamak i¢in 6ncelikle mevcut giivenlik tehditlerini tanimlamak ve
bunlarin iizerine yogunlagmak gerekir. Son yillarda sanallastirma {izerine bir ¢ok tehdit unsuru vardir.
Bunlar hipervizor tabanli saldirilar , sanal makine tabanli saldirilar ve sanal makine image saldilart (VM
Image). Bunlarin arasinda en ¢ok saldir1 yiizdesi sirasiyla hipervizor tabanli saldirilar , VM (virtial
machine) tabanli saldirilar ve VM Imaj tabanli saldirilar olarak siralanmaktadir. Sekil 4. ‘de bu

saldirilarin ylizdelik halleri gosterilmektedir.



VM Image Tabanh Saldirnilar: 8

VM Tabanh Saldinilar: 32 ———

T Hipervizdr Tabanh Saldinlar: 61

I Hipervizér Tabanh Saldinlar [l VM Tabanh Saldinlar VM Image Tabanh Saldirilar

Sekil 4. Sanal makinlerde en ¢ok goriilen saldir tiirleri

Asagida sanallagtirmada siklikla goriilen goriilen gilivenlik riskleri ve tehdit unsurlar1 ele

alinmistir. Ayrica , her bir risk ve tehditi 6nleyici ¢6zliim uygulama 6rnek ve onerileri sunulmustur.

6.1. VM Sprawl

Bir agda kontrol edilemeyecek ve yonetilemeyecek derecede fazla sanal makine olusturulmasi
sonucu ortaya ¢ikan bir durumdur. Bu VM’ler agin verimliliginin kaybolmasina sebep olurlar. Olugan
bu durum sanallastirmanin mantig1 ve prensibine aykiri olup, kontrol mekanizmasi kurulmazsa
yasanilmasi kaginilmaz olan bir durumdur. Bu sekilde yayilim olmasi durumunda olusan bu sanal

makinelerin kontrol ve giivenlik altina alinmas1 miimkiin olmayacaktir.

6.1.1. VM Spwarl’a Kars1 Onlemler

Bu durumun olugmasinin en biiyiik etmeni , artik ihtiya¢ kalmayan sanal makinenin ¢alismasina
devam ettirilmesidir. Sanal makineler i¢in bir yagsam dongiisii plan1 olugturulmalidir. Gereksiz
ve siiresi gegen bir sanal makinenin kaynaklar tiiketmesini engellemek sistem kaynaklarinin
hem verimsiz yere harcanmamasina hemde takip edilemeyen sanal makinelerin ortada kalip

giivenlik riskleri olusturmasina sebep olur.

Sanal makine goriintiilerinin olusturulmasini , depolanmasini ve kullanimi kontrol altina
alimmalidir. Yeni yapilacak eklemeler yalnizca gerektigi durumlarda uygulanmalidir. Her bir
sanal makine ile iliskili ag baglantilar i¢in en uygun giivenlik kontrollerinin siniflandirmasi ve

olusturulan yol haritasinin uygulanmasi riski azaltacaktir.



6.2. VM Kagis1 (VM Escape)

Sanal makineler ana bilgisayar ile VM (virtual machine) arasinda giiglii izolasyonu destekleme
amaciyla tasarlanmistir. Sanal makinelerin de icinde isletim sistemleri calismaktadir ve bu isletim

sistemlerinde yer alan agiklar saldirganlar i¢in uygun platformun saglanmasina yardimci olmaktadir.

VM kagist , art niyetli bir kullanicinin veya olusturulan bir sanal makinenin , sanal makine

monitorii (VMM) veyahut hipervizor kontroliinden kurtuldugu durumlarda olusur.

Bu tarz art niyetli bir program ¢alistirilmasi miimkiin kilinirsa, VM izole alanda olan sinirlardan
ayrilip dogrudan VMM katmanini atlar ve isletim sistemiyle iletisim kurar. Ger¢eklesen bu durum VM
Escape olarak adlandirilmaktadir. VMM katmaninin atlanip dogrudan igletim sistemiyle iletisim
kurulmasi saldirganin ana makine erisim elde etmesine ve dogrudan baska saldirilar ger¢eklestirmesine

olanak taniyacaktir.
6.2.1. VM Kagisina Kars1 Onlemler

VM Kagcisimi engellemek igin bir ka¢ ydntem kullanilabilir. Hipervizor akis kontrol

mekanizmasini saglayan ve biitiinliik olusturan bir kavramdir.

Hipervizor kavraminda asil hedef , yazmaya karsi korumali olan bellek sayfalarinin
degistirilmesine olanak tanimayan “bellek kilidi” ve kontrol verilerini isaret¢i dizine doniistiiren

“kisith indeksleme” olmak iizere Hipervizor Tip 1 korunmasi Hypersafe yontemi ile saglanabilir

[6].

Kullanilacak olan giivenlir bulut bilisim platformu ayn1 zamanda giivenilir sanal makine
monitdrii ve giivenilir bir koordinatérden olusan TCCP (Tursted Cloud Computing Platform) ,
saglayacilarin hepsine kapali kutu ¢aligma imkani saglar ve sanal makineleri baglatmadan 6nce

ortam gilivenligini belirlemeye izin verir .

VM Kagisi ile miicadele etme konusunda 6nem arz eden bir diger kisim ise giivenilir sanal veri
merkezidir. Bu method bulut ¢evresinde biitiinliigi ve izalasyonu saglamaktadir. Ortak amaglar
dogrultusunda kullanilan sanal makineleri , giivenilir sanal alanlar olusturup is yiiklerine goére

gruplandirip is yiikleri arasinda izalasyon saglanmasini saglar.

6.3. Capraz VM Yan Kanal Ataklar1 (Cross VM Side Channel Attacks)

Sanal makine tarafli kanal saldirilart , se¢ilmis bir sanal makineyi kullanarak saldirganin sanal
makine donilisiimiinii gerceklestirdigi ve segilen sanal makinenin davranisini ¢ikarmak i¢in islemci

kasalarimt gii¢lendirdigi erisim odakli bir saldir1 yontemidir. Capraz VM yan kanal saldirilarinda ,
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kurban sanal makinenin kullanilarak ayn1 fiziksel donanim iizerinde saldirganin farkli bir sanal makine
iizerinde bulunmasini gerektirir. Giivenlik ile ilgili hassas bilgileri kopyalamak veya sizdirmak i¢in bir
sistemde diisiik bant genisligini sonuna kadar kullanan Capraz VM yan kanal saldiris1 giiniimiiz

bilgisayar teknolojisine yonelik hassas ve dikkat edilmesi gereken bir tehdittir.

6.3.1. Capraz VM Yan Kanal Ataklarina Kars1 Onlemer

Azab ve arkadaslar literatiirde Onerilen ¢oziimlerin donanim, istemci sanal makineleri ya da
hipervizorler gibi yapilarda 6nemli degisimler gerektirdigi ve saldir1 ¢esitlerine 6zel gelistirilmis
yontemler oldugunu o6ne siirerek bu ¢oziimlerin genel olmadigini ve saldirinin mutasyona
ugramis striimleri ile basa cikilamayacagini belirtmistir. Bu yiizden birlikte yasayan
bulutlardaki yan kanal saldirilarina genel bir ¢6ziim olarak VM gogiinii 6nererek kaynak verimli,
Olceklenebilir, gercek zamanli hareketli hedef savunmasini kullanan MIGRATE isimli bir
konteyner yonetim cergevesi gelistirmislerdir. Onerilen cercevenin farkli ana bilgisayarlar
arasinda Linux kapsayicilarinda bulunan bulut kiract uygulamalarinin etkili bir sekilde gercek
zamanl olasiliksal rastgele goglerini kullandigi belirtilmektedir. Go&g siireci, konteyner
icerisinde yapilan isleri kaydetmek i¢in ¢alisan konteyneri kontrol ederek baglamaktadir ( [7]

akt: Aksakall1 2019).

Bu 6zellik mevcut hipervizorler tarafindan varsayilan olarak etkin degildir. Calisan
uygulamalarin kontrol noktasini etkinlestirmek igin kullanilan kontrol isaretleme araci,
kullanilan dosyalarin ve bellek igeriginin anlik goriintiisiinii alarak calisan konteyner ve
icerisindeki uygulamalari anlik olarak dondurmaktadir. Yapilan deneyler sonucunda saldirganin
konteyner konumlarini 6nceden bilmemekle birlikte, gd¢ sayisini artirmanin basarili yan kanal

saldirilarini hafiflettigi goriilmustiir ( [7] akt: Aksakalli 2019 ).

6.4. Giivensiz VM Gogii

Sanal makineler arasinda donamim paylasimi yapilmasi esnasinda , bazi durumlarda yiik
dengesini saglamak veya kurallara uymak i¢in sanal makineler farkli platformlar arasinda dolasmaya
zorlanir. Bu siirec VM Gogli olarak adlandirilir. Yasanan bu durumda sanal makinelerin durum
dosyalarin1 aga agik bir duruma getirmektedir. Bu durum riskler barindirmakta ve bu durumdan
yararlanmak isteyen bir saldirgan go¢ sirasinda verilere illegal olarak erisebilir. Giivenli olmayan bir
makineye sanal makine transferi gerceklestirebilir ayrica yasanan bu durum Dos ataklarina yol acan

birden fazla sanal makine olusturabilir.
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6.4.1. Giivensiz VM Géciine Kars1 Onlemler

Bu konu iizerine yapilan bir ¢ok ¢alisma mevcuttur. Genel olarak uygulananmasi tavsiye edilen
yontemler su sekildedir; Go¢ esnasinda ve go¢ tamamlandiktan sonra gizligi koruma altina alan
ve islem biitiinliglni destek olan giivenli bir gb¢ cergevesi uygulanmalidir. Bu islem
uygulandig taktirde sifreleme islemlerinin katkisiyla kesintiler azalmaktadir. Sanal makinelerin
giivenlik politikalarinin 6zellestirilmesi kapsaminda giivensiz sanal makine gocii kontrol ve

koruma altina alinmaktadir.

Onemli olarak degerlendirebilecek konuysa kimlik dogrulama islemlerini de kapsayan giivenli
sanal platformdur (VM-VTP). Bu giivenlik protokolii bu siiregler i¢in 6nerilmektedir. Sistem
baslangicta iki tarafin karsilikli olarak birbirini dogrulamasiyla baslar. Bu asamadan sonra
iletisim i¢in glivenli oturum olusturulmaktadir. Bu igslemlerin basarili bir sekilde olugmasinin
ardindan sistemi kontrol etmek amaciyla kaynak kismindan uzak dogrulama ve onaylama
yapilmalidir. Kaynak bilgisayar ilk once sanal makineyi giivenli sanal platform araciligiyla

(VM-VTP) askiya alir ve sifreler. Sonrasinda hedef makineye aktarim iglemini ger¢eklestirir.

6.5. Hyperjacking

Hyperjacking , bir bilgisayar korsaninin bir sanal makine (VM) ana bilgisayari i¢inde sanal
ortam1 olusturan hiper yonetici lizerinde kotii niyetli kontrolii ele gecirdigi bir saldiridir . Saldirinin
amaci, sanal makinelerin altindaki isletim sistemini hedeflemektir, bdylece saldirganin programi

caligabilir ve tizerindeki VM'lerdeki uygulamalar, varligindan tamamen habersiz olur.

Hyperjacking, tiim sunucu sistemini yonetebilecek kotli niyetli, sahte bir hiper yonetici
yliklemeyi igerir . Diizenli giivenlik dnlemleri etkisiz kalmaktadir, ¢iinkil isletim sistemi makinenin
tehlikeye girdiginin farkinda olmadan bu saldir1 ortaya g¢ikar. Hiperjacking isleminde, hypervisor
ozellikle gizli modda ve makinenin altinda ¢aligir, tiim kurumun veya sirketin isleyisini etkileyebilecek
bilgisayar sunucularinin tespit edilmesini ve daha biiyiik olasilikla erisilmesini zorlastirir. Bilgisayar
korsani hypervisor’e erisim kazanirsa, bu sunucuya bagl olan her seyi degistirilebilir ve saldirilar
yapabilir. Hypervisor, hassas bilgilerin giivenligi ve korunmasi s6z konusu oldugunda tek bir hata

noktasini temsil eder.

Bir hiperjacking saldirisinin basarili olmasi igin, bir saldirganin asagidaki yontemlerle hiper

denetleyicinin kontroliinii ele gecirmesi gerekir:
* Orijinal hipervizoriin altina sahte bir hiper yonetici enjekte etmek
* Dogrudan orijinal hipervizoriin kontroliinii elde etme

* Mevcut bir hiper yonetici tizerinde hileli bir hiper yonetici ¢alistirma
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6.5.1. Hyperjacking’e Kars1 Onlemler

Hyperjacking ciddi bir sorun olmasina karsin alinacak basit 6dnlemler bu durumu 6nlemeye
yardimei olmaktadir. Ilk 6nce hipervizoriin giivenlik yénetimi normal trafikten ayrilmali ve ayri
tutulmalidir. Konuk isletim sistemleri bu asamada en ¢ok dikkat edilmesi gereken hususlarin
basinda gelmektedir. Konuk isletim sistemlerinin hipervizore erigimi tamamen kesilmelidir.
Yonetimsel araclar konuk isletim sisteminden asla yiiklenmemeli ve kullanilmamalidir ve

hipervizorde diizenli olarak patch islemleri yapilmalidir.

6.6. Kotiiciil VM Ataklar1 (MaliciousVM Attacks)

Sanal makine imajlar1 sanal makine olusturmak icin kullanilan bir sanal aygit seklidir. Bu
imajlar sanal makine igin baslangi¢ dosya sistem durumunu ve yazilimlarini igerir [8]. Sanal makinede
gecerli bir hesaba sahip olan bir kisi sayet kotii niyetliyse trojan tarzi sistemi etkileyebilecek yazilimlarla
sanal makine imaji olusturabilir. Diger kullanicilar bu imaj1 kullandiklar1 zaman veyahut kendi sanal
makinelerini olusturduklar1 zaman , art niyetli kullanicinin olusturdugu trojan bu makinelere de bulagma
riski tasimaktadir. Olusan bu durum akabinde saldiriy1 gerceklestiren kisi sunucuda tutulan gizli verilere

de erisim saglamasi kacinilmaz olacaktir.

6.6.1. Kétiiciil VM Ataklarna Kars1 Onlemler

Art niyetli saldirilarin hedefi olan sanal makineleri bu tarz saldirilardan korumak igin , sanal
makinelerin anlik ve giincel durumlarimi gésteren sanal makine izleme sistemi kurulabilir. Bu
sistem birbirine saldiran sanal makinelerin tespitini yapmakta ve bu durumlarin analizini Nitro

VM izleme araciyla takip etmek miimkiin olacaktir.

6.7. VM Geri Alma Saldiris1 ( VM Rollback Attack)

Sanallastirma teknolojisi igerisinde en kolay saldiri tiirlerinden biridir. Bu saldirida bir
hipervizor her hangi bir sanal makineyi askiya alabilir. Bunun yaninda sanal makinenin
farkinda olmadan islemci durumlarini , disk ve hafiza anlik goriintiilerini ¢cekebilir. Bu islemleri

sanal makine farkinda olmadan yapmaya devam edebilir.

Genel olarak geri alma ataklarinda , saldirtyr yapan kisi dnceki anlik goriintiilerden
yararlanabilir ve kullanici anlamadan makineyi calistirip daha sonra islem ge¢misini
temizleyebilir. Bu siire¢ tekrar ve tekrar olacak sekilde ¢alismaya ve uygulanmaya devam

edebilir. Gegmisin temizlenmesi saldirty1 yapan kisinin yakalanmamasina yardimeci olur.

Bu durumun olusmasina yetersiz giivenlik standart1 ve denetimsizlik, tarayici giivenligi,

hatal1 glivenlik kurgular1 gibi zafiyetler sebep olmaktadir.
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6.7.1. VM Geri Alma Saldirisina Karst Onlemler

Rollback ataklar1 dnlemek adma yapilan calismalarda , hyperwall mimarisi yapilan
calisma ve arastirmalarda Oneri olarak 6n plana ¢ikmustir [9] . Bu bakis agisinda
hipervizoriin askiya alma ve devam etme fonksiyonlarmin aktif olmamasina
dayandirilmaktadir. Askiya alma ve devam etme fonksiyonlarinin sanallastirma igin
Oonem arz eden bir durum oldugu bilinmektedir , bu sebeple aktif olmamasinin daha iyi
bir sonug ve ¢oziim ortaya ¢ikarmadigi ayni zamanda sanal makinelerin askiya alinmasi
ve devam ettirilmesi esnasinda son kullanicinin eslik etmesi gerektigi belirtilmektedir ,
bu da askiya alma islemi esnasinda her bir tekrar i¢in kullanicidan izin almak anlamina

gelmektedir.

Hyperwall mimarisinin yaninda , konuyla ilgili yapilan ¢alisma ve arastirmalarda konun
¢oziimii ve sorunla bas edilebilmesi igin bir bagka yontemde hipervizoriin temel islevini
devre dis1 birakmadan ¢alisan , yalnizca sanal makine aktivitelerinin gilinligiini
denetleyen bir geri alma eylemlerinin giinliige kaydedilmesi ve denetlenmesi akabinde

eylemin amacinin art niyetli olup olmadiginin tespiti sdylenebilmesidir [10].

7.Vargilar

Bu tarama c¢aligsmasinda popiiler olarak sanallastirma teknolojisinde kullanilan saldirt
yontemleri ve bu tehditlere kars1 giivenligi arttiran ve tehditlerle basa ¢ikma yontemleri ele

alimmistir. Literatiir taramasi sonucunda varilan sonuglar 6zetle asagida ele alinmistir.

Sanallastirma teknolojisi glinlimiizde hem son kullanicilar hem de sirketlerin kullanimi
acisindan giderek artmaktadir. Paylasilan kaynaklarin ¢ok daha etkin kullanilmasi
performansl ve diisiik maliyetli bir ¢6ziim olmas1 bu alanin gelisme hizini arttirmaktadir. Bu
avantajlarinin yaninda giivenlik riskleri ve tehditleri de s6z konusudur. Bu kapsamda 6rnek
olarak depolama sanallastirma teknolojisini 6nemli kuruluglar , 6nemli ve gizli verileri
saklamak , depolamak amaciyla kullanmay1 tercih etmemektedir. Bu alanlarda 6nem diizeyi

diisiik olan bilgi ve veriler saklanmaktadir.

Sanallastirma teknolojisinde var olan katmanli mimariden Gtiirii her katmanin giivenligi
cok fazla 6nem arz etmektedir. Bu katmanli yapinin giivenlik sorun ve tehditleri ele alinarak

yapilan arastirma ve incelemelerde , art niyetli kullanicilar ve saldirganlar tarafindan yapilan ,
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sanallastirma ortaminda yaygin olarak karsilagilan atak tiirleri ele alimip bu ataklara karsi

aliabilecek onlemler agiklanmugtir.

Sanallastirma ortaminda giivenlik olarak en basta ele alinacak ve uygulanmasi gereken
islemler fiziksel ve mantiksal kavramlarin ayristirilmasi , sanallagtirma ortaminda giivenligi
arttracaktir. Ayn1 zamanda sanallastirma ortaminin dogasinda olan ¢ok kullanicili hali ,
kullanicilar arasinda izalasyonun saglanmasi i¢in , yukarida da belirtilen yontemlerle uygun

sekilde yonetilmelidir.

Ozetle , yapilan tarama ¢alismasinda sanallastirma ortaminda tehditlere sebebiyet veren

cesitli givenlik agiklar1 analiz edilmis ve bu durumlarin olasi savunma ¢6ziimleri ele alinmustir.
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